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TC Led Handlingsregel nr 102 - Process systemsdkerhet
Led

I denna handlingsregel ges en 6vergripande besktivning av hur systemsikerhetsprocessen ska
tillimpas inom TC Led ansvarsomride. Handlingsregeln ar baserad pi FMV VHL, H SystSik,
gillande delegeringsordningar, samt Samordningsavtal FM — FMV.

Handlingsregel 102 4r frimst tinkt som hjilp vid arbete med systemsikerhet inom omréadet Led
genom att pa en plats samla och beskriva de viktigare kraven gillande systemsikethet. Kraven
iterfinns framst 1 olika andra styrande regelverk, beslut samt riktlinjer och kompletteras hir med
TC Led styrningar samt fortydliganden.

Handlingsregel 102 samlar ocksa viktigate mallar som ir framtagna for anvindning inom TC Led
ansvarsomride, det vill siga mallar f6r framtagande av PHL samt Systemsikerhetsbeslut
Justering/Smirre Andring.

Processer i denna Handlingsregel som 16t vidmakthallandeskedet ér inriktade f6r system dar FM
har bestillt relevant vidmakthéllandeverksamhet frain FMV och system som FMV har designansvar
for eftersom de inte 4r 6verlimnade.
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Foljande terminologilista 4r gemensam for huvuddokument och bilagor.

Beteckning Betydelse

BoA Forsvarsmaktens Beslut om Anvindning

CI Chefsingenjor inom FMV

COTS ”Commercial off the Shelf”; hyllvara, firdig produkt. I systemsikerhetsprocessen
beteckning pa en klassning av civilt godkinda och certifierade system, utférd 1 enlighet
med beskrivning nedan (se kap 4.2).

Delegeringsordning | Gillande delegeringsordning vid FMV, faststilld i t.ex. ”Besluts- och samriadsmatris inom
TC Led ansvarsomrade”.

FM Forsvarsmakten

Luftfartsprodukt For definition av luftfartsprodukt, se RML-G. For definition av “luftfartsprodukt inom TC
Led ansvarsomride”, se gillande utgéva av TC Led Handlingsregel nr 5. Kortfattat:
Teknisk utrustning/system inom TC Led ansvarsomride, som omfattas av TC Led
flygsikerhetsprocess och ingir i en flygsikerhetspaverkande funktionskedja.

OSsG Oberoende systemgranskningsfunktion vid VerkO LedM gillande system- och
flygsikerhet, under ansvar av Systemgranskningsledare inom omradet.

Produkt Sadan vara som 7siljs 6ver disk”/4r kommersiellt tillganglig och sikerhetsmassigt it
konstruerad for att uppfylla produktsikerhets- och produktansvarslagarna samt tillimpliga
EU-direktiv (se H SystSik). I systemsikerhetsprocessen beteckning pa en vara fote
eventuell klassning som COTS eller Trivial materiel.

PRL Produktledare vid produktdomin inom TC Led ansvarsomrade.

Restriktion Tillfillig inskrinkning i tekniskt systems tillatna brukande for att temporirt hantera viss
risk och dirigenom innehalla stillda krav pa systemsikerhet” (definition enligt H SystSik).

Riskkalla Nagot som kan leda till skada pa person, egendom eller yttre miljo. Oversittning av
engelskans ”hazard” (se H SystSik).

SAMO Samordningsavtal mellan Fétsvatsmakten (FM) och Férsvarets materielverk (FMV), for
évergripande samordning av relationer och rutiner mellan FM och FMV.

SS Systemsikerhetsgodkinnande (FM fran 2019, tidigare FMV)

SSD Systemsakerhetsdeklaration (FMV)

SSMP System Safety Management Plan. FMV 6vergripande systemsikerhetsplaneting.

SSPP System Safety Program Plan. Systemsikerhetsplanering hos en leverantor eller pa
projektnivé, se H SystSik.

System Uttrycket system anvinds i detta dokument som en férenklande term for de tekniska
produkter och system inom TC Led ansvarsomride som omfattas av systemsikerhets-,
certifierings- och/eller godkinnandeprocesser.

TC Led Teknisk Chef Ledningssystem vid FMV.

TC Led ansvars- TC Led ansvatsomtade innefattar bland annat tekniskt designansvar och teknisk styrning

omride inom omtidet Ledningssystem vid FMV.

TC Led HR 'TC Led handlingsregler

Trivial materiel Systemsikethetstelaterad klassning av enkla produkter som anvands isolerat, sisom
necessir, sportskor och som inte omfattas av lag eller forfattning med militirt undantag.

TTEM Teknisk, Taktisk, Ekonomisk Malsittning; kravbild pa en produkt.

VerkO LedM Verksamhetsomride Ledningssystemmateriel inom FMV.

VHL FMYV Verksamhetsledningssystem
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1 Bakgrund

1.1 Krav och beslut

FMV ansvarar for att den verksamhetsprocess som tillimpas for utférande av FM:s bestillningar,
savil inom FMV som hos berorda leverantorer, aven omfattar systemsikerhetsverksamhet for
petson, egendom och miljé. FMV foljer hirvid de foreskrifter inom systemsikerhetsomridet som
FM faststiller. Systemsikethetsarbetet inom FMV ska dirmed folja Handbok Systemsikerhet (H

SystSak).

FM ska i mélsittningar och kravdokument ellet i uppdrag avseende statusanalys eller motsvarande
ange systemsakerhetskrav, kompletterat med krav avseende riskniva. FMV:s
systemsikerhetsdeklaration eller systemsikerhetsanalysrapport ges ddrmed en fast grund.

FMV:s Systemsikethetsdeklaration (SSD) utgdr grund f6r FM Systemsikerhetsgodkinnande (SS),
vilket i sin tur utgor undetlag avseende Systemsikerhet for utgivande av BoA (Beslut om
Anvindning). Se vidate gallande Samordningsavtal mellan Forsvarsmakten och Forsvarels materielverk, samt

H SysiSiik (2011).

1.2 TC Led Designansvar

Tekniskt designansvar innebir att for ett tekniskt system:

e Faststalla teknisk struktur och konstruktion.

e Faststilla vilken integration som omfattas av viss tilliten konfiguration.

o Sikerstilla att denna uppfyller lagkrav, faststallda malsittningar och évriga krav avseende
prestanda, funktion, informations- och systemsikerhet infér 6verlimning till FM.

e FM kan bestilla tjanster som ger TC Led ett visst ansvar dven efter 6verlimning.

Tekniskt designansvar, inklusive teknisk systemledning, innehas normalt av Designansvarig
(DesignA) for alla nivier av tekniska system som levererats till Forsvarsmakten.

Industri och leverantér har ett produktansvar och kan ha ett tekniskt designansvar infor
anskaffande organisation, men det 4t normalt den anskaffande organisationen som ér tekniskt
designansvatig infor Forsvarsmakten. D4 FMV ir leverantor av ett system till FM, innehar alltsd
FMV som regel rollen som DesignA infér 6verlimning.

Inom sitt ansvarsomride tatr TC Led i egenskap av Head of Design fullt designansvar for systemet
infér 6verlimning. FM har designansvar for resterande delar av livscykeln, men kan bestalla vissa

tjanster av FMV.

2 Overgripande beskrivning av Systemsdkerhetsprocessen

Nedanstiende bild (Fig. 1) visatr den 6vergripande systemsikerhetsprocessen anpassad for
vetksamhet inom TC Led ansvarsomrade.
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Granska FM kravdok. mht system-
SSMP - System Safety Management Plan Nytt System e,
FMV utarbetar en SSMP enligt VHL-mall (SSP - sékerhetskrav infér "Initierabeslut’
Systemsékerhetsprogram heter sjélva aktiviteten). En SSMP
kan gélla for flera system. Ar systemet klassat "Givil
standardmateriel utanfér
tekniskt system” av AF vid
JL initiering av anskaffning?
Ta fram PHL enligt mall for Led e (Kiassningen &r
Om systemet utgérs av COTS/Trivial materiel analyserar nget systemsdiene Barets Utors dokumenterad)

DesignA denna utifran stéllda krav pa geografisk miljo/
anvandningsmiljo i syfte att identifiera om denna uppfyller
systemsakerhetskrav. | PHL enligt mall for Led, gors
avdémning om systemet kan klassas som COTS/Trivial
materiel. Faststills enligt mallinstruktion.

Ar systemet klassat
som COTS/Trivial
materiel i PHL?

Kontrollera att det
finns faststéllda och

SSD for COTS/Trivial materiel
o  Tafram SSD (Systemsédkerhetsdeklaration)
e  Lamnastill 0SG, SystGL/SystG granskar och ldmnar
granskningsutlatande
o  Lamnastill TC Led for faststéllande via CCB, inkl
granskningsutlatande och rattningsrapport

—_—

1:a hand - Invanta FM kravstélining med réatt utformade
systemsékerhetskrav/nivaer

"m.l,'ga 2:a hand - Inhdmta HKV verifierbar acceptans av FMV ansatta
systemsdkerhets- : N
kravidivier Systemsake me_t.skrav/mvéer )
3:e hand - Ansétt egna systemsakerhetskrav/nivaer och hantera
e detta genom tydlig information i SSD (Forslag pa risknivaer finns i
"Andring Exempel pa systemsédkerhetskrav” pa Led) (*3)
befintligt
system”
Genomfor planerad verksamhet enligt SSMP (*1)
Féljande underlag skall minst tas fram, inget krav pa separata dokument for respektive:
o  SSPP - Systemsékerhetsplan utarbetas normalt av leverantéren. Gors av FMV om tillampligt, exempelvis Frador. hidl
om krav finns pa SSPP i kravelementlista. fi g él (J)C:‘
o  PHL - Riskkallelista (enl. faststalld mall pa Led). OSpG's o
o RL -Risklogg S );]
o Riskstdngning - (acceptansbeslut), kan utféras direkti risklogg, for respektive risk ska det framga att den i fi s(;(e et
&r stangd, namn, organisation, funktion samt underskrift. Leyg géiller for
o  SAR - Systems#kerhetsrapport utarbetas normalt av leverantér, FMV om tillampligt. alla 'akﬁviteter
o  SCA - Systems#kerhetsutiatande. Normalt tar leverantdr fram SCA, annars FMV (faststalls da av PrL).
o  Ovriga underlag som finns kravstélida i SSMP eller SSPP
e  SSD - Utarbeta dokumentet "Systemsékerhetsdeklaration”, bildgg minst PHL, RL, Risksténgning, SCA samt
SAR. :
4} "1 (Ater vid krav pa omarbetning infor faststéllande)
0sG
SSD - Systemsdkerhetsdeklaration Oberoende
e Tafram SSD baserat pa Iamplig mall i FMV VHL inklusive erforderliga bilagor. granskning av
o  (*3)- Om systemsakerhetsnivaer/krav ej & angivna/faststélida av HKV, ange att FM ej stéllt [fullstdndiga] 0SG
krav och att FMV har antagit systemsékerhetskrav/nivaer motsvarande andra liknande system. (Oberoende
e  Genomfor egen granskning/kvalitetskontroll. system-
o Lamna for granskning till OSG system-/flygsékerhet inklusive tillhérande bilagor sdésom SCA, PHL, risklogg, :‘l> gransknings-
risksténgning, SAR samt andra relevanta underiag. funktion system-
e Lamnastill TC Led fér faststédllande via CCB, inkl granskningsutlatande och réttningsrapport och flygsékerhet
vid SPL Led)
SystGL
Granskningsutlatande ev:g é::!:‘g;ha
frdn 0SG granskare SystG

Fig. 1. Overgripande systemsdkerhetsprocess inom TC Led ansvarsomrdde.

Arendetyp
3.1

Sida
5(15)
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3 Framtagning av Systemsadkerhetsunderlag

3.1 Planering

System Safety Management Plan (SSMP) och System Safety Program Plan (SSPP, dven kallad
Systemsikethetsplan) utgor undetlag for system- och projektplanering avseende systemsikethet.
SSMP beskriver den évergtipande systemsikerhetsplaneringen, och tas fram vid FMV. SSPP
beskriver projektplanen avseende systemsikerhet och utarbetas normalt av leverantor, men kan
ocksé utarbetas vid FMV.

3.2 Arbete infor Systemsakerhetsdeklaration

Information om det underlag som minst ska tas fram infor en Systemsikerhetsdeklaration (SSD)
framgar kortfattat av processtrutan ”Genomfor planerad verksamhet enligt SSMP” i processbilden

(Fig. 1).

Riskkallelista (PHL) it ett grundliggande dokument for identifiering och bedémning av riskkallor.
En mall f6r framtagande av PHL inom TC Led ansvarsomride finns bifogad till denna
handlingsregel.

Mallar fér framtagande av Risklogg (RL) dtetfinns i H SystSik samt FMV VHL. I RL beskrivs
hanteringen av identifierade risker p4 sidant sitt att riskreducering, atgirder och acceptansbeslut
klart framgér. Det 4r virt att notera att det 4 status vid “leveransfardigt system” som ska speglas 1
dokumentet. Effekten av beslutade riskminimerande dtgarder ska tydligt framga i slutkolumnen for
risknivaer.

RL ska ocksi beskriva detaljer om riskacceptans. Vid behov kan ett separat
riskstingningsdokument anvindas for t.ex. signaturer och ytterligare kommentaret.

For djupare beskrivning av ovan nimnda och ovriga dokument hinvisas till H SystSik och
framtagna mallar.

3.3 Systemsidkerhetsdeklarationens innehall

Syftet med Systemsikethetsdeklarationen (SSD) ér att formellt deklarera systemsikerheten hos
utvecklat eller anskaffat system. Systemsikethetsdeklarationen 4r ett formellt beslut frin DesignA,
som innebir en deklaration att stillda systemsakerhetskrav, inklusive krav pa olycksrisk, ar
uppfyllda, och att gillande lagar och forordningar samt Gvriga tillimpliga bestimmelser har
iakttagits. Systemsikerhetsdeklarationen ska 6verlimnas till FM.

Det finns centrala mallar pA FMV som stod for att utforma en systemsikerhetsdeklaration (tidigate
FMYV systemsikethetsgodkinnande). En systemsikerhetsdeklaration behéver innehdlla
information enligt nedanstiende punkter. Informationen ska helst finnas angiven i
huvuddokumentet, men i vissa fall kan hinvisning till beskrivning i bifogade underlag godtas.
Observera att det kan krivas kompletteting av mallens text for att nedanstiende faktainnehall ska
tackas.
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o Tydlig identifiering av systemet, exempelvis férradsbeteckning och forridsbenimning.

o Viktiga forkortningar ska skrivas ut. Om beteckningen pa systemet utgots av en forkortning
ska denna uttydas redan i dokumentets inledning.

e  Om systemet bedémts vara COTS/Trivial Materiel, ska detta tydligt framga.
e Vid mer komplexa system ska viktigate delsystem/produkter redovisas.
e Om det for systemsikerheten krivs en minimiomfattning av delsystem, ska detta redovisas.

e Delsystem som har en for systemets funktion sakerhetskritisk betydelse och darfor alltid maste
ing3 i systemet for att garantera systemsikerheten, ska redovisas.

e En beskrivning av systemets tekniska utférande ska finnas. Denna ska vara utformad si att en
ej insatt lisare (granskate, forbandschef etc.) ska kunna bilda sig en 6vergripande forstéelse for
systemet.

e Det ska anges publikationer vilka innehiller saidana tvingande hanteringstegler/forfaringssitt
som #r nédvindiga att folja for att aktuell systemsikerhetsdeklaration ska gilla. Dessa ska ha
ett M-nr och/eller vara diarieforda for att tillse tillganglichet under systemets livslangd.

e Det ska vara angivet pa vilket sitt systemet ar tillatet att anvindas — systemets
anvindningsomrade. Detta ska anges pa ett sadant sitt att felanvindning rimligen undviks.

e Det ska vara angivet inom vilka miljoer systemet ar tillatet att anvindas, exempelvis tilliten
temperatur, fuktighet, inom/utomhus, skakningar osv. Detta ska anges pé ett sidant sitt att
anvandning i ¢j tilliten milj6 rimligen undviks.

e Det ska vara angivet vilka gransytor som ir tillitna for systemet.

e Om explosiva varor ingir i systemet ska dessa redovisas.

e Det ska vara redovisat vilken systemsakerhetsvetksamhet som ligger till grund for aktuell
systemsikerhetsdeklaration.

e Redovisning av sirskilda lagar, férordningar, EU-direktiv och standarder som dr tillimpliga pa
olika teknikomraden i det tekniska systemet samt hur de ev. uppfylls. Hir fir man vilja de som
ir av signifikant betydelse. Om produkter ir CE-mirkta eller har en annan motsvarande
certifiering, ska dessa certifietingar redovisas som referenser.

e Vissa sikerhetsomriden kan behova lyftas satskilt i en Systemsikerhetsdeklaration, exempelvis
Elsikerhet och relaterad kravstillning (tef H SEPS 2015). Vad som sirskilt ska vara framlyft
utéver grundkrav enligt gallande SAMO och H SystSik, bor vara reglerat i avtal/bestallning.

e Det ska redovisas vilken kravstallning som ligger till grund for aktuell
systemsikerhetsdeklaration. Detta inkluderar redovisning av risknivier (detas ursprung —
angivet av FM, antaget av FMV), eller angivelse att risknivder inte anvinds med hdnsyn till
klassning ”COTS/Trivial materiel” nar sidan 4r aktuell. Vidare ska det ges en kort redovisning
av om och hur denna kravstillning ir uppfylld, exempelvis antal risker totalt varav antal pa
niva BT.

e Redovisning av riskdokumentationen, vilka underlag som ér framtagna — d.v.s. RL, PHL, SCA,
SAR m.m.

e Om systemet kriver nigon sirskild uppfoljning ska detta anges.

e Om systemet har nagra restriktioner (tillfalliga begransningar i anvindningsomrade, se Fig. 2)
ska dessa redovisas. Begrinsningar som inte ér av tillfillig art, exempelvis sett till en
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ursprunglig kravstillning, ska inte vara definierade som restriktioner. Sidana begrinsningar ska
vara omhindertagna under tillitet anvindningsomride for systemet. Exempelvis
restriktionsomraden for radioantenner dr ingen restriktion enligt H SystSik definition, utan en
del av beskrivningen av tilliten anvindning.

] Restriktion I E
| (illfallig
|\ _begransning) |

Fig. 2. Tillatet anvindningsomrade.

e Det ska framga att aktuell systemsikerhetsdeklaration omfattar det totala tekniska systemet
som identifieras 1 dokumentet.

e Det ska framga att Systemsikerhetsdeklarationen grundas pa att komplett
systemsikerhetsverksamhet utan begrinsningar har genomforts for det tekniska systemet.
Vidare ska det framga att genomférandet av alla de riskminskande dtgirder som finns angivna
for att kunna stinga identifierade olyckstisker, ar beslutade. (COTS/Trivial materiel — se kap
4.2.)

o Det ska framg3 att leverantoren, respektive ansvarig pd FMV, i sitt Systemsikerhetsutlatande
(SCA) intygar (infor TC Led) att det tekniska systemet uppfyller gillande lagkrav samt de
stillda systemsikerhetskraven. (COTS/Trivial materiel — se kap 4.2)

o I Systemsikerhetsdeklarationen ska FMV intyga att det aktuella tekniska systemet uppfyller
gillande lagkrav och samtliga systemsikerhetskrav. (COTS/Trivial materiel — se kap 4.2.)

e Om risknivier antagits av FMV, ska det tydligt framga i SSD.

o I Systemsikerhetsdeklarationen ska ocksi framgi att FMV utfirdar en
systemsikerhetsdeklaration for det aktuella tekniska systemet, i aktuell konfiguration for
anvindning i enlighet med och for brukande i den anvindningsmiljé som finns beskriven i
huvuddokument samt i refererad teknisk dokumentation. Det ska aven framga att aktuell
systemsikerhetsdeklaration inte giller f6r annan anvindning eller i annan anvindningsmiljo.

e I Systemsikerhetsdeklarationen ska framgi vem som ar foredragande, vem som har deltagit i
den slutgiltiga beredningen, vem som faststiller samt vem som samrader beslutet.

Bilagor ska finnas redovisade, liksom eventuell sindlista. Om visentlig information inte dterges 1
Systemsikethetsdeklarationen, ska denna information 4tminstone vara hinvisad till och bifogad
huvuddokumentet som en bilaga/del av bilaga.



Oppen/Unclassified

4h
FMv @ Datum Diarienummer Arendetyp
2018-12-18 11FMV1262-10:1 3.1

Dokumentnummer Sida

442892 9(15)

4 COTS/Trivial materiel

4.1 Klassning

Mojligheterna att klassa ett system som COTS eller ”Trivial materiel” dr ganska begrinsade enligt
H SystSik. Eftersom viss tolkningsman finns, kan beddmningen ibland vara svér. “Meratbetet”
som det innebir att inte kunna klassa ett system som ”COTS /Ttivial materiel” far dock inte ge
upphov till nagra genvigar.

System som klassas som COTS ska vara civilt godkinda och certifierade produkter, ofta via CE-
mirkning. Av DesignA godkind anvindning for systemet ska vara inom det anvindningsomride
och inom de begtinsningat som produkten ir certifierad for, och i enlighet med vad som anges av
leverantoren. '

Forutom bedémningskriterier enligt ovan samt i PHL-mall bér man i bedémningen stilla sig
fragor som:

e Kan aktuellt system bedémas som komplext, d.v.s. sammansatt av flera
systemsikethetsmissigt kopplade (kopplingar med noterbar systemsikerhetspaverkan)
delsystem eller produkter?

e Inom ramen for aktuell systemsikerhetsdeklaration, skiljer sig anvindningen av systemet eller
integration med annat system frin det som tillverkaren baserar sin CE-mirkning/certifiering
par

o Finns det komplexa tisker och tisker som omfattas av lagstiftning, t.ex. AFS (strdlning,
hojder...)?

Om svaret pa ndgon av de ovanstiende frigorna ar ”Ja”, dr det troligt att systemet inte kan klassas
som ”COTS/Trivial materiel”. Om svaret pa samtliga ovanstiende fragor 4r ett tydligt "Nej” och
6vriga villkor 4t uppfyllda, bla. enligt PHL (mall for Led), ska systemet kunna klassas som
»COTS/Trivial materiel”.

4.2 Systemsakerhetsdeklaration

Det finns centralt framtagna mallar f6+ FMV Systemsikerhetsgodkinnande/
Systemsikerhetsdeklaration pd FMV. I de fall mall f6r Systemsikerhetsdeklaration saknas, kan mall
for FMV systemsikerhetsgodkannande anvindas tills vidare for att utforma FMV SSD. Da
behover limpliga dndringar goras som att byta ut ’Systemsikerhetsgodkinnande” till
”Systemsikerhetsdeklaration”.

En sirskild sadan mall finns for COTS och Ttrivial matetiel f, men det finns goda anledningar att
indd anvinda mallen fér mer komplexa system. Bland annat behéver tillitet anvindningsomrade
och -miljé besktivas, och krav- och restriktionshantering ska redovisas lika noggrant f6r COTS
och Trivial materiel som for andra system.

En systemsikerhetsdeklatation ska innehalla information motsvarande avsnitt 3.3, dock med

foljande tillitna skillnader:
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e SSD f6r COTS och ”Trivial matetiel” behover normalt endast PHL som bilaga (se Fig. 1).
Andra bilagor kan ocksa behova bifogas. Exempel: om det 1 huvuddokumentet inte aterges
vasentlig information, ska denna information dtminstone vara hinvisad till och bifogad som en
bilaga/del av bilaga.

e Det behover inte framg3 att riskstangning m.m. ar utférd. Det ska framga att processen for
COTS/Ttrivial matetiel hat £oljts, med bedomningar gjorda i PHL, och att t.ex. leverantorens
arbete infor CE-mirkning (eller annan kravstilld civil certifiering) anses tillracklig.

e Det bor framgi att ett SCA inte krivs och inte dr framtaget, m.h.t. klassning som
COTS/Ttivial materiel, enligt gallande process.

o Information om att samtliga systemsikerhetskrav dr uppfyllda behéver kompletteras med
information om att risknivaer inte har anvints m.h.t. klassning som COTS/Ttivial materiel
enligt gillande process.

5 Hantering av andringar relaterat till systemsakerhet

Forsvarsmakten ansvarar for designen under vidmakthéllandeskedet och dirmed dven
indringshantetring. Det 4t endast for stora andringar som FMV étertar designansvaret.
Forsvarsmakten kan dock bestilla vissa tjanster frain FMV efter 6verlimning. For de system dar
FM har bestillt stod avseende andringshantering (eller ej 6verlimnade system) ska nedan process
foljas si linge detta inte gir emot instruktionerna i respektive bestallning.

5.1 Allmant om andring

Tekniskt utforande, anvindningsomrade och anvindningsmiljo fOr systemet ar definierat i gallande
FMYV systemsikethetsdeklaration respektive FM (tidigare FMV) Systemsikerhetsgodkidnnande.
Vid indringar av systemet krivs det en systemsikerhetsrelaterad dndringshantering. Det finns 1
grunden tre satt att utfora en systemsékerhetsindring (Fig. 3):

1. Storre dndring (Andrat tekniskt system)
Storre dndring giller di systemsikerheten vid inférd dndring paverkas mer an forsumbart. D
krivs det en ny FMV Systemsikerhetsdeklaration och ett nytt FM
Systemsikerhetsgodkiannande. Systemsikerhetsarbete utfors enligt normala rutiner for en ny
Systemsikerhetsdeklaration (samt darefter ett nytt Systemsikerhetsgodkinnande frin FM) och
beslut tas enligt gillande delegeringar.

2. Justering/Smirre dndring (Justerat tekniskt system)
Justering/Smirre dndring giller for enklare andringar, dir systemsikerheten inte paverkas mer
an forsumbatt men dar andringen dndd gir utanfor tidigare faststalld
Systemsikerhetsdeklaration och/eller tidigare faststallt Systemsikerhetsgodkinnande. Da
befintlig Systemsikerhetsdeklaration och Systemsikerhetsgodkinnande paverkas motsvarat
beslutet nya sddana. Motsvarande rutiner foljs for faststillande som for ett ny
Systemsikerhetsdeklaration, enligt gallande delegeringar. Dock dr dokumentationen férenklad,
och mallen ”Systemscikerhetsbesiut Justering/ Smérre Andring” ska anvindas.

3. Beslut om dndring inom ramen {6t en befintlig Systemsikerhetsdeklaration och ett
befintligt Systemsikerhetsgodkinnande
Detta beslut giller for alla andringar som inte gar utanfor faststilld
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Systemsikerhetsdeklaration och Systemsikerhetsgodkinnande och darfor inte heller
paverkar systemsikerheten mer dn férsumbart. Andring faststills enligt gillande delegeringar.

Andring i
befintligt system

Avdém och dokumentera "Beslut om

andring inom ramen for befintligt (*2) Mha mall avdém och
systemsakerhetsgodkannande”. dokumentera beslut
Ingen sérskild mall finns framtagen, ' "Systemsakerhetsbeslut Justering/
men mallen for "Justering/Smarre Smérre Anding”. Granskas av OSG
andring” kan lampligen anvéndas. <:| 3 2 (SystG/SystGL) och faststalls enligt
Faststalls enligt géllande 1 gallande delegeringar.

delegeringar.

Storre &ndring av
tekniskt system

Uppratta eller uppdatera en befintlig ’ Upprétta eller uppdatera en befintlig
andringslista med aktuell &ndring Nytt system- andringslista med aktuell &ndring

sakerhetsgodkan
nande

Fig. 3. Systemsdikerhetshantering av dndringar i befintligt system.

5.2 Bedémning av systemsdkerhetspaverkan

Foljande rad finns som hjilp vid bedémning och vid dokumenteting av bedomning, ifall
systemsikerhetspaverkan finns (d.v.s. mer dn forsumbar paverkan) eller ¢j (d.v.s. forsumbar
paverkan), for bedomd dndring.

Om inget av foljande villkor uppfyllts, kan hela andringen klassas som ”Forsumbat” (ingen
alternativt forsumbar systemsikerhetspaverkan). Om ez eller flera av villkoren uppfylls, kan
andringen inte klassas som ”Forsumbar™:

e Forindringar infors i systemet som paverkar risken (mer 4n forsumbart) for nya riskkillor eller
vadahindelser.

o Forindringar infors i systemet som péaverkar risken (mer dn férsumbart) for identifierade
vadahindelser (sannolikheten att de intriffar eller dess konsekvens).

e Forindringar infors i systemet som medfér att dokumenterade antaganden/ forutsittningar
eller skallkrav i systemsikerhetsdokumentationen for systemet inte lingre ér giltiga.

Uttrycket ”paverkar risken (mer in férsumbart)” medger visst tolkningsutrymme. Det finns alltid
teotetiska mojligheter att minsta indring i systemet dndrar risknivan. Dock finns det dndringar
som har s liten konsekvens for systemsikerheten att de kan bedémas som férsumbata.
Beslutsmall anvinds som stod vid sidana avvagningar.
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I de fall en bedémning resulterar i att andtingen inte kan klassas som forsumbar, ska en ny
Systemsikerhetsdeklaration tas fram. Denna SSD ska omfatta hela systemet, men aktuell andring
ska beskrivas i samband med systemidentifietingen. De féljder som systemindringen medfor ska
tydliggoras avseende anvindningsomriade och grinsytor.

Endast i de fall dir en andring klassas som forsumbar ska Systemsikerhetsbeslut Justering/Smarre
andring tas fram enligt nedan.

5.3 Dokumentera Systemsikerhetsbeslut Justering/Smarre Andring

Dokumentera Systemsikethetsbeslut Justering/Smirre andring med ingen eller férsumbar
systemsakerhetspaverkan.

Beslutet ska bland annat innehalla féljande delar:

e Information om att nuvarande SS (och SSD) bedéms vara giltigt dven for den nya
versionen/konfigurationen av systemet.

e Information om att en ny bedémning har gjorts som ger att systemsikerhetspaverkan vid
andring endast dr forsumbar

e En besktivning av bedémningen, hur den ér utford.
e Versionsidentifikation pa systemet fore och efter andring.
e I det samlade undetlaget skall det klart framga hela systemets omfattning efter uppdatering.

Det ska bl.a. finnas angivet en systembesktivning, tillitna miljéer, gransytor och relevanta
delsystem.

e Gillande SS och/eller i férekommande fall SSD skall bifogas och hinvisas till.

e Namn, organisation och befattning pa beslutande samt andra relevanta roller.

Om inget annat framgar ska faststalld mall “Systemsditkerhetsbesint Justering/ Smirre Andring” for Led
anvindas. Systemsikerhetsbeslut Justering/Smirre dndring faststills enligt gillande delegeringar.

6 Luftfartsprodukter

Om systemet it en luftfartsprodukt behover risker gillande flygsikerhet hanteras genom en
separat flygsikerhetsprocess. Kravens ursprung samt slutgiltig mottagare av underlag skiljer sig
mellan systemsikerhet (minniska, egendom, milj6) och flygsikerhet. Darfor ar det viktigt att det
klart och tydligt gar att folja kravstillning och kravuppfyllnad f6r respektive sikerhetsomrade. Det
limpligaste sittet ar att sirskilja flygsikethets- och systemsikerhetsunderlag, for att minska risken
for missforstand. Samtidigt har processet och mallar for system- respektive flygsikerhet inom TC
Led ansvarsomride utformats pa liknande sitt, for att forenkla arbetet da bada omradena maste
hanteras.

Se TC Led Handlingsregler 1-6 for hantering av flygsakerhet och dess koppling till systemsikerhet.
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7 Flygsakerhetspaverkande risker i 6vriga system

System som inte it luftfartsprodukter kan ocksa ha risker som har péverkan pa flygsikerhet. Dessa

hanteras som vanliga systemsikerhetstisker och klassas mot riskniva gillande systemsikerhet.
Dock behéver en timlighetsbedémning goras mot-de flygsikerhetskrav som stalls pa
luftfartsprodukter, si att inte dessa krav 6verskrids. Flygsikerhetskrav ar inte direkt
oversittningsbara till systemsakethetskrav. Stéd i rimlighetsbedémning kan ges av CI system- och
flygsikerhet Led.

8 System av system

Nt system av system byggs, dir vissa eller alla delsystem har egna Systemsikerhetsdeklarationer
och Systemsikerhetsgodkinnanden, giller féljande:

1. En systemsikerhetsdeklaration och ett systemsikerhetsutlitande tas fram for det overgripande
systemet.

2. Befintliga systemsikethetsgodkinnanden (och/eller SSD) fér ingaende delsystem kan
anvindas som del av Systemsikerhetsdeklaration for 6vergripande system. Dessa ska da
refeteras till samt bilaggas inklusive viktiga bilagor som rikslistor/risklogg inklusive
riskstingning. Kontroll av kvalitén ska géras och exempelvis mycket gamla godkinnanden bor
inte ateranvindas utan en fornyad process. Kontroll ska dven goras att systemsakerhetsnivin.
mot vilken tidigare delsystem ir godkinda, inte visentligt skiljer sig frin kravet som giller for
det 6vergripande systemet.

3. For tidigare ej godkinda delsystem och for det Gvergripande systemet (inklusive
integrationsrisker), gots normal systemsikerhetsverksamhet inklusive riskbedémningat och
riskstingning. Risker for tidigare godkinda delsystem ska kontrolleras och vid behov
omvitderas for anvindning som en del av det vergripande systemet. Andrade bedémningar
ska da tydligt framga i dokumentationen.

4. 1 Systemsikerhetsdeklarationen for det 6vergripande systemet ska det tydligt framga
hanvisningar till de olika ingiende delsystemens riskdokumentation, s att lisaren enkelt hittar
alla risker som finns i det 6vergtipande systemet, inklusive de ingdende delsystemen. De
viktigaste riskerna ska dven redovisas i systemsakerhetsdeklarationen for det overgripande
systemet.

Det ir viktigt att mottagaren av en systemsikethetsdeklaration har en rimlig méjlighet att bedoma
hela systemets tiskniv och kunna ta del av alla identifierade risker pa ett enkelt satt. Detta oavsett
om dessa risker ir beddmda inom ramen fér ett tidigate systemsikerhetsgodkint/deklarerat
delsystem eller it exempelvis nya integrationstisker. Det bor beaktas att anvindning av minga
delsystems systemsikerhetsundetlag kan gora att slutresultatet blir svért att Gverblicka. Arbetet
med att hilla samman alla dessa kan ocksa vara krivande.
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9 Atertagande av materiel frdn FM

FM har vidmakthéllandeansvar for system som ar 6vetlimnade frin FMV. Det innebar bland
annat att FM kan utfora vissa andringar samt modifieringar efter 6verlamningen frin FMV. FMV
kan behova ta 6ver designansvar for sidana system infor storre modifieringar. For att FMV TC
Led ska kunna ta ett sidant ansvar, behover TC Led ha underlag frin FM som deklarerar
systemets aktuella status vid tidpunkten for dtertagande pa FMV. Detta underlag ska normalt
anvindas som grund for vidate systemsikerhetsarbete. Om inte sddant underlag erhills, behover
FMV utfora systemsakerhetsarbete fran grunden, likt for ett helt nytt system.

10 Sprak

H SystSak' stiller vissa krav pa sprik i systemsikerhetsdokumentation som manualer etc. Bland
annat anges att “DesignA ansvarar fOr att specificera krav pa dokumentation och sakerstaller att
erfordetliga dokument Sversitts till svenska”.

Inom TC Led ansvatsomride giller generellt minimikrav (inriktning) att utrustning som ska
anvindas av GSS (gruppbefil, soldater och sjémin) ska ha en svensksprakig dokumentation som
tacker in det som anvindaren behéver for att kunna anvinda produkten/systemet pa ett sikert sitt
och med avsedd funktion. TC Led kan vid behov géra en sirskild bedomning fran fall till fall.

!'Se H SystSék 2011 del 1 kap 5.10.4.
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11 Beslut

Beslut att foreliggande handlingstegel giller fran och med 2019-01-01 samt att tidigare utgiva
11FMV1262-9:2 upphivs fran och med samma datum, har fattats av TC Led Lars Burstrom. I den
slutliga handliggningen har Chefsingenjor system- och flygsikerhet Ledningssystem Adam Natel
deltagit. Foredragande hat vatit CI Adam Narel. Beslut tas samtidigt om faststillande av bifogade
mallar for Preliminir Riskkallelista (PHL) samt Systemsikerhetsbeslut Justering/Smirre dndring.

Lars Burstrom
TC Led

P&

CI system- och flygsikerhet Led

Séndlista:
Arkiv

Bilagor
Bilaga1  Mall med anvisning f6r Riskkallelista (PHL) for Led

Bilaga2 ~ Mall med anvisning for Systemsikethetsbeslut Justering/Smirre dndring



