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Funktionell riskkällelista för [MSXXX; SYSTEM]
Funktionell riskkällelista, anpassad till verksamhet inom TC Led ansvarsområde.
Underbilaga 1:1 till TC Led Handlingsregel 102 Process systemsäkerhet Led (Bilaga till PHL-mall v2).
Detta dokument är ett stöd för att identifiera samt dokumentera funktionella riskkällor vid behov inom TC Led ansvarsområde. Listan på funktionella riskkällor kan ses som ytterligare ett ”underkapitel” i PHL för system som tydligt omfattar viktiga ”människa/maskin-gränsytor”, s.k. Human Factors. Om bedömningen görs att en funktionell riskkällelista inte tillför något relevant till den totala riskkälleanalysen kan denna bilaga bortses ifrån.
VIKTIGT: Instruktioner för ifyllande finns som inramad röd text. Dessa ramar med innehåll, samt ej tillämpbar text inom hakparenteser, stryks vid färdigställande av dokumentet. Sidhuvudet kan ändras vid behov, exempelvis om externt företag ansvarar. Vid FMV ska enligt diariesystemet gällande information finnas i sidhuvudet.  
1 Checklista funktionella riskkällor

Denna checklista är ett sätt att ta aktiv ställning till olika riskkällor avseende funktion/Human Factors, och deras möjliga påverkan på aktuellt system. Detta med hänsyn tagen till systemets omfattning samt användningsområde, -miljö och gränsytor enligt beskrivning i PHL.

Bedömning görs genom att fylla i den kolumn som bedöms bäst beskriva respektive riskkällas relevans för systemet, med respektive siffra (*1-4). Bedömningsgrunderna är identiska med dem i PHL.
Kolumnen ”Ev. kommentar” är inte avsedd för att ge instruktioner om åtgärd av risk (t.ex. ”Bär hörselskydd”). Här anges lämpligen förtydligande till vissa klassningar, t.ex. ”Leverantörens arbete inför CE-märkning har kontrollerats och relaterade risker bedöms vara omhändertagna på ett tillfredsställande sätt.”
I denna checklista tas aktiv ställning till olika funktionella riskkällors möjliga påverkan på aktuellt system, med hänsyn tagen till systemets tidigare beskrivna utförande och användningsområde.

Nedanstående bedömningsgrunder används för att beskriva varje riskkällas relevans för systemet:
*1 =
Riskkällan saknas, alternativt förekomsten är så osannolik att den inte antas bli aktuell under systempopulationens livstid. Kommenteras normalt inte, om inte ett förtydligande anses lämpligt.
*2 =
Riskkällan finns, men ger endast försumbara konsekvenser. Kommenteras helst för att belysa ställningstagandet. Kan men behöver inte bedömas mot en riskmatris.

*3 =
Riskkällan ger ej försumbara konsekvenser och har ej försumbar förekomst. Relaterade risker är dock omhändertagna på ett godtagbart sätt i leverantörens riskanalys inför civilt godkännande, t.ex. CE-märkning/certifiering. Kommenteras vid behov.

*4 =
Riskkällan ger ej försumbara konsekvenser och har ej försumbar förekomst, alternativt produkten har inget civilt godkännande (CE-märkning/certifiering), 
alternativt civilt godkännande är ej relevant för användningsområdet, 
alternativt riskkällan är ej omhändertaget på ett tillfredsställande sätt i riskanalysen inför CE-märkning/certifiering. Kommenteras vid behov. Hanteras vidare i systemsäkerhetsprocessen, exempelvis bedöms mot en riskmatris.

1.1 Användbarhet

	Nr
	Användbarhet
	Human Factors
	*1
	*2
	*3
	*4
	Ev. kommentar

	15.1
	Viktiga delar eller information ej synliga / gömda under funktioner eller kombinationer 
	Important information hidden / placed under sub functions 
	
	
	
	
	

	15.2
	Systemet förmedlar fel budskap/information.
	The system expresses wrong information
	
	
	
	
	

	15.3
	Systemet ger tidsfördröjd feedback på användarens manövrar/ åtgärder
	The system gives delayed feedback after a user’s action
	
	
	
	
	

	15.4
	Systemet ger oförståelig feedback på användarens manövrar/ åtgärder
	The system gives incomprehensive feedback after a user’s action 
	
	
	
	
	

	15.5
	Systemet ger ingen feedback på användarens manövrar/ åtgärder
	The system doesn’t give any feedback after a user´s action
	
	
	
	
	

	15.6
	Systemet visar inte vilket tillstånd det är i
	The system doesn’t give any information about the current mode 
	
	
	
	
	

	15.7
	Systemet inbjuder inte användaren till en handling alt. inbjuder till fel handling (Ex: en spak inbjuder till att dra i)
	The system doesn’t invite the user to make an action or invites the user to make a wrong action 
	
	
	
	
	

	15.8
	Systemet saknar viss design för att förebygga fel. (funktion saknas som begränsar antalet möjliga handlingar, t.ex. en kontakt passar bara i ett uttag)
	The system doesn’t have a specific design to prevent a user from doing wrong (ex. a plug that only fits in one jack)
	
	
	
	
	

	15.9
	Systemet har ”mappats” fel (t.ex. att den övre knappen står för ”ner” och vice versa)
	The system has wrong or bad mapping (i.e. upper button means “down” and v.v.) 
	
	
	
	
	

	15.10
	För mycket information samtidigt (hög belastning av korttidsminnet)
	The system expresses too much information at the same time (heavy load on the short-time memory)
	
	
	
	
	

	15.11
	Systemet visar överflödig information (risk att relevant information då missas)
	The system expresses unnecessary information (relevant information could get lost)
	
	
	
	
	

	15.12
	Systemet visar motsägelsefull information (t.ex. pil och skriftlig uppmaning motsägelsefulla)
	The system express contradictive information
	
	
	
	
	

	15.13
	Närhetslagen har ej beaktats. Dvs. instrument som funktionellt hör samman (t.ex. en knapp för att höja och en knapp för att sänka volymen) har inte placerats nära varandra 
	Instruments which functionally belong together are physically separated
	
	
	
	
	

	15.14
	Likhetslagen har ej beaktats, d.v.s. instrument som funktionellt hör samman ser olika ut (t.ex. höger blinkers är en knapp och vänster en spak)
	Instruments which functionally belong together have different design or layout 
	
	
	
	
	

	15.15
	Systemet saknar redundant information (samma information med flera intryck t.ex. ljus, ljud, färg, form, inbördes placering ex. ”röd och grön gubbe vid övergångsställen”)
	The system is lacking redundant information (same information expressed with different impression ex. lights, sounds, colors, shape, placement)
	
	
	
	
	

	15.16
	Information presenteras på språk eller med termer/ begrepp som inte behärskas till fullo av användaren 
	Information expressed in foreign language or in unfamiliar terms 
	
	
	
	
	


1.2 Bedömningsansvar funktionella riskkällor
Nedan undertecknas bedömningen av riskkällorna enligt ovan. Det ska tydligt framgå vilken organisation och placering (mandatet) personen ifråga har. 

Senast vid inlämning för granskning vid OSG ska det framgå vem som fastställer bedömningen av riskkällorna.

Bedömning av riskkällorna är utförd baserad på förutsättningar enligt kap 1-3 i PHL. Härmed fastställs bedömning av riskkällor enligt 1.1 ovan:

	
	Namn
	Organisation

	Bedömningen är utförd av:
	
	

	Underskrift:
	
	


	FMV
	
	
	
	

	Försvarets materielverk
	Tel:
	08-782 40 00
	registrator@fmv.se
	Org.nr: 202100-0340

	115 88 Stockholm
	Fax: 
	08-667 57 99
	www.fmv.se
	VAT nr: SE202100-0340-01

	Besöksadress: Banérgatan 62
	
	
	
	



[image: image1.wmf][image: image2.wmf]_1174461707.doc
[image: image1.png].,"‘: !.."‘_..







