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TC Led Handlingsregel nr 6 — Deklaration av
integrationsprodukter for luftfartyg

Denna handlingsregel besktiver processen inom TC Led ansvarsomride f6r deklaration av
mntegrationsprodukter for luftfartyg.
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1 Inledning

1.1 Bakgrund

TC Led Flygsikerhetsprocess it dokumenterad i ett antal stiende handlingsregler, TC Led HR 1
med flera. Dessa ir en del av FMV:s verksamhetsledningssystem och presenteras digitalt under
FMV VHL pé “Insidan”. Handlingsteglerna utgor ett kitt mellan ett antal processer och regelverk
som har paverkan p# luftfartsprodukter inom TC Led ansvarsomride (se bla. TC Led HR 3).

Integrationsprodukt for luftfartyg kan tas fram inom TC Led ansvarsomrade. Sadan produkt
deklareras mot och Gverlaimnas till TC Flyg for fortsatt integrationsarbete.

For att en integrationsprodukt ska samverka sikert med luftfartyget krivs ett systematiskt
arbetssitt. Foreliggande handlingsregel, TC Led HR 6, beskriver processen och verktygen som
behévs for att deklarera att en produkt uppfyller design- och kvalitetskrav for att kunna provas for
en siker integration med luftfartyg inom det svenska militira luftfartssystemet.

Med luftfartsprodukt] inom TC Led ansvarsomride avses enkelt uttryckt sidan teknisk
utrustning/system som omfattas av TC Led flygsikerhetsprocess och ingar ien
flygsikerhetspaverkande funktionskedja.

Det militira luftfartssystemet regleras av RML. For produkter som levereras av FMV utovar FMV
tekniskt designansvar pa Férsvarsmaktens uppdrag infor 6vetlimning. FMV kan ocksa ha ett visst
lagstadgat ansvar efter 6vetlimning, exempelvis med hinsyn till produktansvarslagen. FM kan
ocksa bestilla vissa tjanster av FMV efter 6verlimning.

FMV:s roll som designansvarig stiller sirskilda krav pd ett metodiskt tillvigagingssitt for att
integrera produkter i luftfartyg. Tekniskt designansvar innebir att faststilld design for tillatna
konfigurationer av tekniska system (inklusive underhallslésningar) uppfyller lagkrav, faststillda
milsittningar och &vtiga krav bl.a. avseende prestanda, funktion samt informations- och
systemsakerhet 6ver hela livscykeln.

1.2 Syfte
Syftet med handlingsregeln ar att:

e Ge vagledning for hur deklaration av produkt avsedd for integration med luftfartyg ska
hanteras.

o Ge vigledning for kravstillning av integrationsprodukter for luftfartyg.

e FEnsa hanteringen av integrationsprodukter for luftfartyg.

e Fortydliga grinssnittet mellan TC Led och TC Flyg avseende integrationsprodukter for
luftfartyg.

e Utgora en del av FMV:s designsikringssystem.

I For definition av luftfartsprodukt, se RML Begreppsforklaring (FFS 2019:10 Bil 1). For definition av
"luftfartsprodukt inom TC Led ansvarsomrade”, se gillande utgava av TC Led Handlingsregel nr 5.
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1.3 Giltighet

Denna handlingsregel giller for integrationsprodukter under TC Led designansvar, som avses
overlimnas till TC Flyg for integration 1 luftfartyg. Tidigare deklarerade integrationsprodukter ska
hanteras enligt denna handlingsregel vid storre dndringat.

Luftfartsprodukter for vilka TC Led har designansvar infér 6verlimning till FM fortecknas 1 TC
Led Handlingsregel nr 5.

2 Vagledning

Milet med aktiviteterna i denna handlingsregel ar att sikerstélla att en integrationsprodukt for
luftfartyg uppfyller den design och kvalitet som krivs for flygande produkter. Detta gors
overgripande genom att:

e Integrationsprodukten ar vil definierad.
e Integrationsproduktens griansytor ar vil definierade.
e Integrationsprodukten har utvecklats med stod av ett designsikringssystem.
e Integrationsprodukten kan vidmakthéllas (normalt FM ansvar fr.o.m. 2019), pa sidant satt
att det finns definierade system for produktens:
o Konfigurationsstyrning
o Utvecklingsplanering
o Driftévervakning
o Etc.
Handlingsregeln definierar tre verktyg 1 form av dokumentation for att systematiskt deklarera en
integrationsprodukt for luftfartyg.

e DDP (Deklaration av Design och Prestanda’): checklista/mall inklusive Deklaration av
Designatagande finns som bilaga till TC Flyg HR nr 17.

o DDP innehaller definitionen av integrationsprodukten och innehaller alla relevanta
referenser till designdata. DDP ir ett vedertaget begrepp inom den civila luftfarten,
och kan ses som ett utforligt datablad for en flygande produkt. For FMV ir
dokumentet en forutsittning for att faststilla ett MPD. DDP innehaller dven en
lista pa designitaganden och hur de uppfylls.

e MPD (Militir produktgruppsdeklaration): Mall finns som Bilaga 1 till denna HR.

o MPD kvitterar att integrationsprodukt ar siker att provas for integration 1 ett
luftfartyg.

e SSD (Systemsikerhetsdeklaration) tas fram enligt TC Led HR nr 102.

e ISD (Informationssikerhetsdeklaration) tas fram enligt gillande anvisningar.

2 Se SE-EMAR 21.A.605 och 21.A.608.
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Figur 1: Relation mellan MPD, DDP inklusive designdatagande, Systemscikerhetsdeklaration (SSD)
samt Informationssdkerhetsdeklaration (ISD).

Nar designansvarig faststiller en MPD deklarerar denne integrationsproduktens design- och
kvalitetsniva och att allt arbete 4r utfért som kridvs £6r att kunna prova produkten for integration i
ett luftfartyg.

Den organisation pa FMV som ansvarar for en integrationsprodukt, i detta fall TC Led, faststaller
aven MPD fo6r denna produkt. Notera att ett MPD endast behandlar egenskaperna hos
integrationsprodukten. Den organisation som ansvarar for ett luftfartyg ansvarar dven for beslut
om integrationen. Den organisationen ansvarar pa si sitt fOr att sdkerheten {6t det totala systemet
(luftfartyget inklusive integrationsprodukt) ligger pa en tolerabel niva.

I de fall en integrationsprodukt redan finns eller képs in som COTS3 och inte utvecklas kan
vigledningen anvindas for att identifiera eventuella brister 1 designunderlaget hos den befintliga
produkten. Nir bristerna som identifierats har dtgardats kan produkten deklareras i en MPD.

2.1 Systemutformning och Specificering

2.1.1 Kravdefiniering

For att sammanstallningen av designdata ska bli sd komplett som mojligt behéver FMV i
processen systemutformning och specificering stilla krav pa att designdata ska deklareras av en
leverantor. Innehallsforteckningen 1 DDP (bilaga till TC Flyg HR 17) definierar vilka designdata
leverantoren behover tillhandahalla. Det ar darfor viktigt att den tekniska specifikationen antingen
innehiller krav pa att en DDP ska tas fram av leverantoren, alternativt att det finns krav i den
tekniska specifikationen som gor att designansvarig inom FMV sjilv kan utforma en DDP.

I de fall en integrationsprodukt redan finns inom FMYV, t.ex. hos ledningssystem, ska en DDP
fortfarande tas fram om en ny MPD krivs.

2.1.2 Utformning av systemlGsning

I de fall en integrationsprodukt tas fram med syfte att integreras med ett luftfartyg ar det sirskilt
viktigt att utforliga gransytespecifikationer for integrationsprodukten tas fram. Dessa skapar
forutsattningar for att dteranvinda integrationsprodukten 1 flera luftfartyg. Grinsytespecifikationer
ar ocksa en del av den information som ska finnas som referens 1 DDP.

Vid utformning av systeml6sningen av en integrationsprodukt 4r det viktigt att planera och
forbereda systemintegrationen. Detta kan goras genom att utforma en systemintegrationsstrategi.

3 Commercial off-the-shelf, produkter som &r kommersiellt tillgingliga och kops som de ér.
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2.1.3 Designatagande och utformning av Specifikation

Ett designatagande kan, helt eller delvis, kontrakteras till en leverantor eller alternativt hanteras
mom FMV:s designorganisation. I DDP ska ansvaret for designatagandet beskrivas av
designansvarig for integrationsprodukten. Dirmed utgér DDP ocksa ett underlag till MPD.

Nir ett designatagande kontrakteras till en leverantor, ska atagandet regleras av
verksamhetsatagandespecifikationen. Férutom en tekniskspecifikation och en
grinsytespecifikation, ska dven en verksamhetsatagandespecifikation tas fram vid en upphandling
av en integrationsprodukt.

Mall £6r DDP innehaller delar som r6r designatagande. Dessa delar innehaller styrning, vilka
ataganden som krivs av ett designsakringssystem, for att utveckla och vidmakthalla en flygande
integrationsprodukt. Inom TC Led ansvarsomride kan TC Led processer (T'C Led Handlingsregler
1-5) vara grund for ett designatagande.

FM tar normalt Tekniskt designansvar efter éverlamning frain FMV. Ansvar for fortsatt
Systemvirdighet hamnar dirmed hos FM. FMV redovisar detta férhallande som forutsittning for
fortsatt systemvardighet 1 DDP, MPD samt senare vid 6vetlamning till FM.

2.2 Upphandling

2.2.1 Val av leverantor

Nir upphandling gors av en produkt som ska integreras 1 luftfartyg och nir ett designatagande
kontrakteras till en leverantor, dr det viktigt att virdera en leverantors moéjlighet att uppfylla det
planerade designatagandet. Virderingen bor innefatta en bedémning av kvaliteten hos
leverantorens designsakringssystem.

2.3 Verifiering och Overlamning
2.3.1 MPD - Militar Produktgruppsdeklaration

Nair leverantoren av integrationsprodukten, industri eller FMV, har visat kravuppfyllnad kan en
DDP inkluderande designitagande faststallas. Tillsammans med SSD och ISD, finns da underlag
for att utfirda ett MPD f6r integrationsprodukten. MPD faststills alltid av FMV.

2.3.2 Integration av MPD i luftfartyg

Efter att en MPD faststillts kan ansvarig for ett luftfartyg prova produkten for integration och
anvindning.
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3 Sammanfattning
Handlingsregeln definierar foljande delar for att deklarera en integrationsprodukt:

e Checklista/mall DDP (Deklaration av Design och Prestanda)
inklusive Deklaration av Designatagande

e SSD (Systemsikerhetsdeklaration)

e ISD (Informationssidkerhetsdeklaration)

e MPD (Militar produktgruppsdeklaration)
Handlingsregeln gir igenom alla steg i processen for hur dokumentationen for en MPD ska byggas
upp vid anskaffning av en integrationsprodukt.

Det ir viktigt att reflektera 6ver ursprunget av en integrationsprodukt. Det kan finnas fall dir en
integrationsprodukt redan har utvecklats och ibland med ett annat ursprungssyfte 4an att anvindas i
ett luftfartyg. I dessa fall kan det finnas begtrinsade eller inga mojligheter att paverka framtagning
av underlag 1 specificetings- och/eller upphandlingsskedet. Dokumenten DDP inklusive
designatagande och MPD-mallarna kan dock dven i dessa fall anvindas. Designansvarigs uppgift
blir i dessa fall att ssmmanstilla den existerande designinformationen for integrationsprodukten
och vid behov komplettera med yttetligare designinformation for att kunna faststilla en MPD.

4 Beslut
Detta dokument giller frin och med 2021-02-08, och tidigare utgava 14FMV7712-8:2 upphivs

frin och med samma datum. Beslut om f6religgande handlingsregel har fattats av Teknisk Chef
Ledningssystem Peter Kivikati. I den slutliga handlaggningen har Chefsingenjor system- och
flygsikerhet Ledningssystem Adam Narel deltagit. Féredragande hat varit CI Adam Narel.
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Bilagor
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